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4] Les spams sont
bloqués avant leur arrivée sur votre
serveur de messagerie. L'efficacité
de la solution est garantie par un
engagement sur la qualité de
service (SLA).

') Sans installation
matérielle ou logicielle, mise en
place en moins dune heure,
solution clef en main, fonctionne-
ment autonome, avec mise a jour
intégrée.

4] Allége le trafic
réseau et réduit la charge de votre
serveur de messagerie.

'y Plusieurs serveurs
distants redondés et supervisés en
permanence.

') Protége  votre
serveur de messagerie vis-a-vis de
I'extérieur contre les attaques par
déni de service, contre le relayage
et contre les virus.

] Utilise les technolo-
gies les plus récentes en alliant
procédés standards et méthodes
d’analyse a la volée.

') Indépendante de
votre serveur de messagerie.

') Solution frangaise
développée pour détecter aussi
bien les spams internationaux que
francais.
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Le spam devient une véritable problématique
qui génére une baisse de productivité des
employés et une dégradation de la bande
passante, le tout représentant un codt élevé
pour les entreprises. Les chiffres parlent d’eux-
mémes : prés de 50% des emails sont
aujourd’hui des spams !

ALTOSPAM est une passerelle antispam externalisée
capable d’allier efficacité d’analyse et performance

Les courriers non sollicités sont refusés avant
méme leur arrivée sur votre serveur de mes-
sagerie et n"’encombrent ni votre réseau ni les
boites aux lettres de vos employés, d’ou une
amélioration quantifiable des performances
réseau. En outre, cette solution est synonyme
de sécurité car elle permet de lutter efficace-

ment contre les attaques de déni de service, le

. o . relayage et les virus.
Pour lutter contre ce fléau, la société frangaise yag

OKTEY propose une solution ingénieuse qui
concilie performance et simplicité. Il s’agit du
service en ligne externalisé ALTOSPAM,
grace auquel vous n'avez plus a vous soucier
des difficultés dues aux spams. Cette solution
vous évite de lourds et colteux investisse-
ments puisque le combat contre les spams est
confié¢ a des professionnels garants de la
qualité et de la disponibilité du service.

Ce logiciel ASP s’adresse aussi bien a la trés
petite structure qu’aux grands groupes sur une
base de prix raisonnable.

ALTOSPAM

Votre serveur
de messagerie

| Avantages et intéréts

ALTOSPAM ne nécessite aucune modification d’architecture, aucun paramétrage et aucun
téléchargement ou installation de logiciel sur les postes utilisateurs ou le serveur de messagerie. Le
service ALTOSPAM s'’intégre directement dans votre environnement informatique existant. Une
simple modification d’entrée DNS est nécessaire pour que les emails soient envoyés sur les
serveurs ALTOSPAM puis routés apres analyse vers votre serveur de messagerie.

La société OKTEY s’engage contractuellement sur la qualité de service (SLA) en garantissant un
faible taux de spams et de faux positifs, ces messages légitimes interprétés comme spams.

Basé sur un protocole standard, ALTOSPAM est compatible avec votre serveur de messagerie.
ALTOSPAM est bati sur une architecture redondée qui lui confére une trés haute disponibilité
assurant ainsi une accessibilit¢ permanente de votre messagerie. De plus, si votre serveur de
messagerie est indisponible pendant un certain laps de temps, vos courriers électroniques seront
conservés temporairement sur nos serveurs ALTOSPAM jusqu’au rétablissement du service.



| Principe de fonctionnement

I
ALTOSPAM est une solution novatrice pensée dés sa conception de maniére a réduire au
maximum le taux de faux-positifs. La force d’ALTOSPAM réside dans la combinaison judicieuse
des technlques les plus récentes en matiére de détection de spams et dans l'analyse des
messages pendant la transaction SMTP.

ALTOSPAM utilise un procédé extrémement perfectionné de notation des emails
s’appuyant sur de multiples techniques d’analyse : RBL (listes noires), analyse heuristique,
méthode bayésienne, bases de spams, vérification des URL, enregistrement DNS. Cette
analyse est réalisée au fur et a mesure que les messages parviennent aux serveurs
ALTOSPAM, ce qui permet d’avoir une action appropriée en fonction du résultat de
I'analyse. Suivant la notation du message ce dernier sera : accepté, refusé temporairement
(technique de Greylisting), rejeté de fagon permanente ou rejeté avec maintien de la
session (Teergrubing). L'intérét de cette technologie est de garantir une protection contre
les spams mais également d’agir contre les spammeurs et de gérer les faux positifs.

L’interface d’administration en ligne vous permet de visualiser rapidement et simplement
vos statistiques (messages acceptés, refusés temporairement ou rejetés), les motifs de
Iacceptatlon ou du rejet des messages, ainsi que les logs sur les traitements appliqués aux emails.
Vous pouvez aussi configurer I'envoi quotidien d’'une synthése des messages rejetés la veille.

| Fonctionnalités

Antispam : ALTOSPAM bloque les messages électroniques non sollicités avant leur arrivée sur
votre serveur de messagerie, et avant qu’ils n’atteignent les boites aux lettres de vos employés.
ALTOSPAM lutte contre les faux positifs et en assure un taux proche de zéro.

A propos d’'OKTEY

Antivirus : ALTOSPAM integre trois logiciels antivirus agissant en complément des filtres
antispams, afin de bloquer les virus transférés par messagerie électronique (d’autant que

ALTOSPAM est un service ceux-ci sont de plus en plus véhiculés par des techniques de spam).
proposé par la société OKTEY,

société a responsabilité limitée
créée en 2002 dont le siége
social est situé pres de
Toulouse.

Antirelais : ALTOSPAM permet de combattre le relayage afin d’éviter que votre serveur
soit utilisé par un tiers pour envoyer des emails illicites. Outre le fait que le relayage
engage votre responsabilité, cette utilisation abusive du serveur génére un probléme de
disponibilité et de qualité de service pour la société dont l'identité a été usurpée.

Le coeur de métier de la société
OKTEY est I'édition de produits et
de services spécifiques a la
messagerie  électronique, aux
spams et aux virus.

Protection contre le déni de service : Vos serveurs ne sont plus directement visibles sur
Internet mais demeurent accessibles par l'intermédiaire ALTOSPAM. lIs ne sont donc
pas sujets a des attaques par déni de service.
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